Kommunikation

Sicherheit im Internet

Internet-Nutzung: Gefahren und Abhilfe

Von Dieter Carbon

Das Internet hat sich zu einer nicht mehr wegzudenkenden Informationsquelle und einem wichtigen
Aktionsfeld fiir fast alle Bereiche des Lebens entwickelt. Uber 63* Prozent der deutschen Bevélkerung
ist taglich im Internet unterwegs. Neben den grofen Vorteilen bestehen erhebliche Gefahren und Risi-
ken, die von Verleumdungskampagnen in sozialen Netzwerken bis zu materiellen Verlusten zum Bei-
spiel bei Einkaufen reichen kénnen. Die unbeabsichtigte Preisgabe persénlicher Daten und die Sam-
melwut kommerzieller, professioneller (Geheimdienste) und krimineller Netzbeobachter fihren bei die-
sen oft zur missbrauchlichen Nutzung der Informationen, deren Auswirkungen sich erst spater zeigen.

von Anbieternetzen (Telekom-Gesellschaften, Ka-
belnetzanbieter), Firmennetzen sowie Universitats-
und Forschungsnetzen mit interkontinentalen und kontinen-
talen ,Rickgrat‘-Netzwerken, die auf Basis einheitlicher
technischer Regeln, der Internet Protokolle, redundant zu-
sammenarbeiten. Die Redundanz wurde von Beginn an
von US-amerikanischen Universitaten, die fur das Verteidi-
gungsministerium forschten, in die Netzstruktur hineinkon-
zipiert, um Ausfallsicherheit zu gewahrleisten. Als Folge
kann selbst heute nicht vorhergesagt werden, tiber welche
Netzknoten Rechner-Verbindungen erfolgen.
Auf Basis des Internet Protokolls entstanden verschie-
dene Dienste wie E-Mail, Dateitransfer, World Wide Web

Das Internet besteht aus einer Zusammenschaltung

wender sollte man dafiir sorgen, dass man ein gut bewerte-
tes Schutzprogramm nutzt und stets mit den aktuellen Up-
dates versorgt ist.

Auch hier gilt die Erfahrung: Wenn es ein Angreifer
(Hacker, Krimineller, Nachrichtendienst, Exekutivorgan) auf
ein bestimmtes Ziel (Firmen-Netzwerk, privates Netzwerk,
privater PC, privates Smartphone) abgesehen hat, wird das
Ziel tiber kurz oder lang ,geknackt”.

Warum? Weil der Angreifer meistens sowohl Knowhow
als auch finanzielle und technische Mdglichkeiten besitzt,
mit denen er im Laufe der Zeit einen Zugriff auf anvisierte
Daten erreichen kann.

Wenn man nun nicht das konkrete Ziel von speziellen
Angreifern ist, hat man dann mit der Nutzung ublicher

(Browserzugriffe auf Web-Server)
und relativ neu Voice-over-IP (Tele-
fonie Uber das Internet) und IP-TV A
(Fernsehen uber das Internet). Die
Deutsche Telekom beispielsweise
beabsichtigt, bis 2018 komplett auf
IP-Telefonie umzustellen.

Privathaushalte und kleinere
Unternehmen erhalten Zugang zum
Internet Uber sogenannte Internet
Service Provider (ISPs). Das koén-
nen zum Beispiel Festnetzanbieter,
Mobilfunkanbieter oder Kabelnetz-
betreiber sein.

Fur die weiteren Betrachtungen
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Schutzsoftware alles Notwendige
getan?

c Nein. Leider nur das, was die
Abwehr ,allgemeiner® Angriffe be-
trifft. Es gibt noch weitere, oft unbe-
kannte, subtilere Bedrohungen.
Dieser Beitrag mochte das unspezi-
fische ,Wir werden alle beobachtet"
konkretisieren und Schutzmafinah-
men beschreiben.

Die ubliche Gefahren-Beschrei-
bung bezieht und beschrankt sich
meist auf Schaden, die direkt und
merkbar fir den Benutzer auf dem
Endgerat eintreten und erkennbar

r Sl

sind die internen Strukturen des
Internets nicht von Belang. Es
reicht, eine Gliederung in die drei

Internet-Router <=7}

' Privates Netzwerk,

Heim-Netzwerk,

zu negativen Auswirkungen fihren.
Obwohl unangenehm, besitzen sie
den Vorteil, dass der Leidtragende

beteiligten Ebenen vorzunehmen:

e Zugriffs-Gerate, gegebenfalls in
einem lokalen oder Heim-
Netzwerk i, S ;

ten kann, nach dem Motto ,Gefahr
erkannt, Gefahr gebannt®. Leider ist

|
\ 7 LAN sie erkennt und Schutz-, Gegen-
{e\:__:,// Lﬁ[’j % oder ReparaturmaRnahmen einlei-

e das Internet als transparentes Das Internet: Ei
Kommunikations-Medium

e Server, die Daten und/oder Pro-
grammfunktionen bieten

Das konkrete Vorgehen wie es ublicherweise ablauft:
Von einem Endgerat greift man tber einen Internet-Router
und die vom ISP bereitgestellte Schnittstelle Gber das Inter-
net-Netzwerk auf einen Server zu, der in der Regel von
einem Unternehmen oder einer Organisation betrieben
wird. Dort benutzt man die angebotenen Anwendungen
und/oder ruft Daten ab. Bei dieser Nutzung bestehen die
folgenden Gefahren:

a) Tracking (engl. Verfolgung, Ortung) beim Surfen
b) Zugriff auf jugendgeféahrdende Seiten

c) Mit-Lesen beim Mailen

d) Mit-H6éren beim Kommunizieren

Nach 30 Jahren Internet gilt: Einen 100 Prozent siche-
ren Schutz gibt es nicht. Es ist seit den Anfangen ein Katz-
und-Maus-Spiel zwischen Angreifern und Verteidigern wie
auch bei den Firewall- und Virenschutz-Systemen. Als An-

n im Prinzip einfaches System, in
dem jeder mit jedem kommunizieren kann.

* ARD/ZDF-Onlinestudien 1998-2015

dies womaglich nur der kleinste Teil
der Gefahren.

Um das Gesamtbild besser er-
fassen zu konnen, erfolgt eine Klassifikation in zwei Dimen-
sionen: Einerseits die Auswirkungen und andererseits ihr
Zeitbezug.

Die Auswirkungen teilen sich auf in
o direkte Auswirkungen, die Benutzer oder PCs betreffen
und deren Ursachen den Benutzern eher bekannt sind
e indirekte Auswirkungen, die eher Benutzer betreffen
und deren Ursachen den Benutzern meist unbekannt
sind
Der Zeitbezug teilt sich auf in
e Wirkung, die sich von sofort bis tiber mehrere Wochen
erstecken kann
o langfristige Wirkung, die nach Jahren bis zu mehreren
Generationen erfolgen kann.
Wenn man diese beiden Dimensionen aufspannt, erhalt
man vier Gefahren-Bereiche, die auf Seite 18 in einer Uber-
sichts-Grafik dargestellt sind.
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1. Langfristige Wir- - ] Automatisch gesammelte, gespeichere | Z€i0t. ,Gefahr” besteht
kung mit direkten Ursachen den Personllche. Werbung mit und weitergeleitete ,,Nutzungsdaten®, die weniger darin, dass
. Benutzern +passenden” Services oder Produkten, s ! L g )
Auswirkungen, de- ,unbekannt”, 2.B. tber Browser gezeigt Pradiktive Analytik ermoelichen, .. rechnerprofil- oder per-
. y Lo Bonitatspriifung, sexuelle Orientierung,
ren Ursachen den md."ekte (nach Real Time AUkt'_on)’ Gesundheitsvorhersagen; analysiert Sonenbezogene Wer‘
Benutzern eher be- Auswirkungen ang;z‘:ﬁ:;‘:l:f;::f;;ﬁ:den von Informations-Brokern und falls bung auf dem Bild-
kannt 5ind_ 3 erlaubt, ggf. von Regierungen schirm antaUCht, son-
. Hlerunter fa”_en Ursachen den Viren, Trojaner, Schad-Software, Posts, Mitteilungen und Fotos tdern dass . d':es;a Dad
|nSbeSOﬂdere SOC|3| Benut unerlaubte Bank-Anweisungen, auf Webseiten, in Chat Services und en ges_pelc er un
Media, Uber die Tex- ::ka:z:,': Identitéts-Diebstahl, ,Mitlesen” in sozialen Netzwerken; an weitere Daten-
te FOtOS und VidEOS ” direkte ’ und ggf. Manipulation; analysiert und genutzt von potenziellen héndler vermittelt oder
y . Auswirkungen durchgefihrtvon Kriminellen Arbeitgebern, Krankenk verka ﬂ werden Die-
erfaSSt, geSpelchert, ng 2 und Nachrichtendiensten 1 Versicherungen, Polizei, usw. u 8 .
verteilt und veroffent- ses geschieht ohne
!ICht werden. Leld.er kurzfristige Wirkung langfristige Wirkung Kontrol_! . ode_r Ein
ist oft das ,,M|t' {von Millisekunden bis Monaten) {selbst nach 10 oder 20 oder 30 Jahren) ﬂussmog“Chkelt durch

machen® wichtiger als
die Kenntnis der All-
gemeinen Geschéfts-
bedingungen. Dort
wird meist eine generelle Rechteabtretung oder das Recht
zur Weitergabe oder zum Verkauf von Inhalten vereinbart.
Somit ist es fast unmdglich oder zumindest sehr schwierig,
Inhalte im Nachhinein vollsténdig I6schen zu lassen. Daher:
Jegliches ,Hochladen” sollte unter dem Gesichtspunkt ,Das
Netz vergisst nichts” erfolgen.

2. Kurzfristige Wirkung mit direkten Auswirkungen,

deren Ursachen den Benutzern eher bekannt sind.
Hierunter fallen die erwahnten ,ublichen Gefahren®.

Vermutlich gibt es dabei eine hohe Dunkelziffer, da eine

Das Internet: Den offensichtlichen Vorteilen stehen grofSe Gefahren und Risiken
gegeniiber. Besonders die langfristigen Wirkungen sind nicht abschditzbar.

den ,Betroffenen®, der
sich dariiber wundert,
plétzlich und manch-
mal anhaltend durch
eine vollig unbekannte Firma wieder an eine langst verges-
sene spezielle Anfrage erinnert zu werden.

4. Langfristige Wirkung mit indirekten Auswirkungen,
deren Ursachen den Benutzern eher unbekannt sind.
Hierunter fallen ,Data-Tracker®, die weltweit Daten aus
verschiedenen Quellen sammeln, aufbereiten, austauschen
und verkaufen. Bei (fast) jedem Browser-Aufruf einer Web-
seite werden die Daten-Handler dartber informiert und
bilden mit ihren Informationen ein Schatten-Profil des aufru-
fenden Gerats und gegebenenfalls des aufrufenden Benut-

unbekannte Anzahl von PCs an-
scheinend infiziert ist und die Besit-

Unverdnderte = wieder erkennbare Profile

zers. Die Existenz und die Aktivita-
ten der Data-Tracker ist zwar kein

zer hiervon keine Kenntnis haben. L Cly Ol | Geheimnis, aber beim ,allgemei-
Hierbei kann man nochmals unter- Q _ S~ S| nen Internet-Benutzer nur sehr
scheiden in fur Nachrichtendienste — Web-Server — selten bekannt.

oder Kriminelle interessante und
uninteressante PCs. Die eher inte-
ressanten PCs (kleinere Gruppe)
kénnen unter fremder Beobachtung
stehen oder mit gezielter Fehlinfor-
mation versorgt werden.

Die eher uninteressanten PCs
(groRere Gruppe) kénnen von Bots
(Bot-Netz kommt von robot und
bezeichnet ein Programm, das fern-
gesteuert arbeitet) befallen sein, um
von Betrigern dann ,zusammen-

Tracker

Tracker erhalten |
unerlaubt
PC-Profil-Daten

Das liegt auch daran, dass es

(noch) keine einfachen Tools gibt,
mit denen Data-Tracker ,nachge-

: ﬂ wiesen“, geschweige denn verhin-

— g, dert werden kénnen. Dies ist inso-

- fern bemerkenswert, als das Daten-
Tracker

sammeln bereits seit Jahren und
weltweit erfolgt. Erst in den vergan-
genen Monaten kimmern sich
Fachmedien verstarkt und detailliert
um das Thema ,Ausspéhen“. In den
Massenmedien wird leider die Ge-

geschaltet zu werden, um zum
Beispiel zu einem gewissen Zeit-

fahr nebul6és und unspezifisch ange-
sprochen, was weder der Aufkla-

. Y L E Server erhalten
punkt massenhafte Spam-Mails zu ‘3:} S/ D el rung noch den Gegenmalinahmen
versenden oder bestimmte Server (3 =S SRR | dienlich ist.
aufzurufen, um sie durch Uberlas- X Web-Server || X
tung lahm zu legen (DoS = Denial X - % Konkrete Gefahren bei (ubli-

of Service; englisch fir Dienstver-
weigerung oder -ablehnung).

3. Kurzfristige Wirkung mit indi-
rekten Auswirkungen, deren Ur-
sachen den Benutzern eher un-
bekannt sind.

Hierunter fallen Sammeln und
Auswerten von werberelevanten
Informationen durch Werbetreiben-

chen Nutzungen des Internets

a) Tracking beim Surfen

Zum Surfen benutzt man einen
Browser (Microsoft Internet Explo-
rer, Google Chrome, Apple Safari,
Mozilla Firefox und andere) und
eventuell eine Suchmaschine (wie
Google, Yahoo, Duckduckgo), die
es ermdglichen, Text-, Bild-, Audio-

—

mit ©mde ;|

TrutzBrowse |

de selbst oder durch weltweit agie-
rende Werbenetzwerke und -aggre-
gatoren. Webseitenbetreiber koén-
nen auf vom Nutzer aufgerufenen
Werbeflachen anbieten, welche von Werbenetzwerken mit
benutzerorientierter Werbung ,belegt* werden.

Bei jedem entsprechenden Aufruf erfolgt im Hintergrund
innerhalb von 10 bis 50 Millisekunden eine Auktion, bei der
der Meistbietende (der seine Erfolgsaussichten am héchs-
ten berechnet bzw. eingestuft hat) den Zuschlag erhalt und
dann seine spezielle Werbung bei dem einzelnen Nutzer

Gefahren beim Surfen: ,, Detektive “ beobachten
Jjede Bewegung und registrieren jeden Kontakt.

und Video-Informationen zu finden
beziehungsweise abzurufen oder
mittels Bestell-Anwendung eine On-
line-Bestellung durchzufiihren.
Leider ist ein Browser sehr ,gesprachig®, das bedeutet
auf Anforderung eines Web-Servers, der Gber den Browser
aufgerufen wurde, Ubermittelt der Browser einerseits die
technischen Daten des aufrufenden Gerates (Betriebs-
system, Bildschirmgroe, Browsertyp, Browserversion
usw.) an den aufgerufenen Web-Server und andererseits
zusatzlich an vom Web-Server benannte Daten-Handler,
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| TrutzContent

Fifteriisten konnen
Geraten und/oder

b TrutzBox® erlaubt nur
bl coiwiinschte Webssiten

(Daten-Tracker, -Verfolger).
Bei jedem URL-Aufruf im
Browser werden zwischen
etwa 5 und 20 Tracker be-
dient, die man als Nutzer
weder kennt noch versorgt
haben mochte.

Anhand der Profildaten
erkennen die Web-Server
(die der aufgerufenen Seite
und die der Tracker) den
Nutzer wieder und kdnnen
ihn und sein Surf-Verhalten
Uber verschiedene URL-
Aufrufe  beliebig lange
,beobachten“ und ein Ver-
haltensprofil seinem techni-
schen Profil zuordnen.

Daraus die bittere Er-
kenntnis: Verhaltensprofile
normaler Nutzer werden

gespeichert

David, 5 Jahre von mehreren (zum Teil

bekannten oder total unbe-

Alex, 8 Jahre kannten Firmen) andau-
ernd erfasst,

LT o o und an weitere ,Bedarfs-

trager” verkauft.

Was kann man gegen Pro-
filermittlung  und  Profil-
speicherung tun?

Man sollte hauptsachlich

. . e zwei MaRnahmen ergrei-
- unerwiinschte fen:
'''' Webseiten ..
e gegeniber Trackern:
o LN Die Weitergabe der Da-
L 13 dahee 228 David, 5 tahre ten sollte dauerhaft ge-
Alex, 8 Jahre Stoppt werden.

e gegeniiber dem aufge-

Mail-AnbieterB]

Mail-Anbieter/Al

E-Mail Sender E-Mail Empfanger

mit s ol :

Mail-Anbieter/A]  Mail-Anbieter(B]
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TrutzMail

Ende-zu-Ende
j Ubertragung

o A tomidie Bl
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Mail- FAl voll verschitisselt, I Mail-

Server ' J

einschlieflich '~ Server

Meta-Daten ‘ %

E-Mail Empfanger

<
E-Mail Sender

Jugendschutz: Hier darf es keine Kompromisse

rufenen
geben.

Einerseits ruft man diesen Web-Server (iber seine
URL) absichtlich auf mit einer bestimmten Erwartungs-
haltung. Andererseits mdchte man nicht, dass man wie-
dererkannt wird und so die Interessen der Nutzers ana-
lysiert und gespeichert werden, um zum Beispiel bei
,hoherem* Interesse ,héhere” Preise anzubieten.

Am besten: Die Profildaten sollten pseudonymisiert
werden, das heif3t nicht die spezifischen und wiederer-
kennbaren PC-Daten werden tbermittelt, sondern Da-
ten, wie sie von einem ,Durchschnitts-PC*, der nicht
zuordenbar ist, entstehen und gesendet wiirden.

Der Einsatz von Werbeblockern ist kritisch zu betrach-
ten, da Web-Server dies erkennen kénnen und daraufhin
ggf. keine oder angepasste Inhalte liefern, nach dem Motto:
~Wer sich nicht meine Werbung liefern lasst, erhalt auch
nicht meine wertvollen Inhalte“. Insofern kann es schadlich
sein, die ,Werbe-Abneigung* offen zu zeigen und Werbe-
blocker anzuwenden.

Beim Einsatz von kostenlosen Tracker-Blockern sollte
man deren Geschaftsgrundlage untersuchen, da es Blocker
gibt, die selbst bestimmen, welche Tracker unter welchen
Umstéanden doch erlaubt sind und angewandt werden, und
dadurch, trotz Blocker-Einsatzes, Schaden anrichten.

b) Zugriff auf jugendgefihrdende Seiten

Es ist ein ungeschriebenes Gesetz, dass in der freien
westlichen Welt ein offener und unzensierter Informations-
Austausch im Internet erfolgt. Dieser zu begriBende An-
satz, der allen Nutzern gleiche Rechte einrdaumt, hat seine

Web-Server: E-Mail-Verkehr: Das Briefgeheimnis ...ist unver-
letzlich. §10,1 GG muss auch fiir E-Mails gelten.

Schattenseite beim Jugendschutz, da prinzipiell jeder alle
Inhalte oder Services aufrufen kann.

Wie kann Kinder- und Jugendschutz erreicht werden?

Erziehungsberechtigte sollten alters-, gerate- und be-
nutzerspezifische Filterlisten einsetzen, um pornése, le-
bensverneinende, gewaltverherrlichende oder andere un-
passende Inhalte oder Spiele den jugendlichen Nutzern
vorzuenthalten. Die Filterlisten sollten updatebar und durch
Eltern kontrollier- und anpassbar sein.

c) Mit-Lesen beim Mailen

Normalerweise bendtigt der private Nutzer ein ,Post-
fach® auf einem Mail-Server bei einem Mail-Anbieter. Da-
rauf greift er per Mail-Client (Software auf dem PC zum
Synchronisieren der E-Mails mit dem Server wie The Bat!,
Mailbird, Pimero, Outlook oder Thunderbird) oder per Web-
mail (Zugriff per Browser direkt auf den Mail-Server) zu.
Abhangig vom Mail-Anbieter erfolgt der Austausch PC-zu-
Mail-Server oder Mail-Server-A-zu-Mail-Server-B offen oder
verschlisselt. Abhangig von der Lokation des Mail-
Anbieters unterliegt dieser mehr oder weniger strengen
Datenschutzgesetzen.

Da die Mail-Anbieter wissen missen, an wen die E-
Mails weitergeleitet werden sollen, sind die Meta-Daten
(wann, von wem, zu wem, wie grof3, Betreff) bekannt. Dar-
aus ergibt sich: Bei iber einen oder mehreren Mail-Anbie-
tern erfolgtem E-Mail-Austausch liegen immer zumindest
die Meta-Daten den Mail-Anbietern unverschltisselt vor.
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Selbst bei der Benutzung von
PGP-Verschlisselung (Pretty Good
Privacy; meist verbreitetes Ve-
schlisselungssystem) sind die Meta
-Daten dem Mail-Anbieter ebenfalls
bekannt. Héchste Sicherheit bieten
nur Systeme, die Ende-zu-Ende
verschlisseln, das heifst man be-
treibt einen eigenen Mail-Server,
von dem aus man verschlisselt
direkt mit dem Mail-Server des E-
Mail-Empfangers kommuniziert.

d) Mit-Héren beim Kommunizieren

Immer mehr wurden und werden
textuelle Message-Systeme wie
SMS durch internetbasierte Mes-
senger wie zum Beispiel WhatsApp
und Telefonie- und Video-Services
ebenfalls durch internetbasierte
Services wie Skype abgeldst. Einfa-
che Nutzung und hohe Teilnehmer-
reichweiten verfilhren die Kunden
mancher Dienste dazu, mehr oder
weniger bewusst, ihre eigenen Kon-
takte den ,Social Networks® preis-
zugeben. Selbst wo das nicht pas-
siert, erfahren, analysieren und
speichern die Betreiber zumindest
die Meta-Daten. Abhangig von den
zustimmungspflichtigen AGBs
(Allgemeine  Geschéftsbedingun-
gen) erhalten sie so grofiziigige
Rechte an Text- und Bildmaterial
ihrer Kunden.

Zusammengefasst: Social-Media
Anbieter erhalten von ihren Teilneh-
mern Rechte zur eigenen Nutzung
und zum weiteren Verkauf der von
ihnen gesammelten personenbezo-
genen Nutzerdaten.

Durch ihre weltweite Monopol-

Chat-, Audio-, Video-

Kommunikations-Anbieter
=

= Kommuni-
0| kations-

A ‘ ~————
\\

Chat-, Audio-, Video-
Kommunikations-Anbieter

= |

=
0l
| TrutzRTC
Internet
sid ol -\ M d voll verschiiisselt,
WNVermittiung” x ,»" O 1; \\ e,:::::f::;tih
auf elgener  [REes e Ly A
TrutzBox® Knmmuni-\l { §l '.-._(\)
kations- || i \
Server / / 1
= 5 &

Chatten, Audio- und Video-Verkehr: Sind als
Fernmeldegeheimnis in § 10,1 GG geschiitzt.

sich dieses Deals bewusst sein, eine
bewusste Gefahren- und Werte-
Abwégung machen und sich schlief3-
lich nicht unter Wert verkaufen.

Ein Beispiel, das jederzeit am
Familien-PC passieren kann, macht
die Folgen des unreflektierten Deals
deutlich:

Im Chemieunterricht wird die Ver-
wendung von SchieRpulver fir
Treibladungen von Schusswaffen
besprochen. Als Hausaufgabe soll
der Nachwuchs die Zusammenset-
zung von Schwarzpulver herausfin-
den.
Vater hat beruflich in London zu
tun und mdéchte sich tiber Laufwe-
ge auf dem Flughafen Heathrow
informieren.
Mutter hat eine unglickliche
Freundin und sucht Informationen
Uber Selbsthilfegruppen zum The-
ma Depression.
Es kann sein, dass dieser Familie
die Einreise in die USA anlasslich
des wohlverdienten Urlaubs verwei-
gert wird und im Normalfall die Fa-
milie nicht einmal erfahrt, was zu
diesem Einreiseverbot gefuhrt hat.
Somit hat sie auch keine Chance,
sich sofort oder spater dagegen zu
wehren und die ursdchlichen Miss-
verstdndnisse aufzuklaren oder
neuen Missverstandnissen in zu-
kinftigen Fallen vorzubeugen.

Im Netz entwickeln sich im Lau-
fe der Zeit an verschiedenen Stellen
hunderte bis tausende von Abbil-
dungen (personen- oder profilbezo-
gene Stammdatensétze), die der
Nutzer zum groBten Teil weder
kennt noch kontrollieren kann. Je
mehr Informationen der Benutzer

stellungen kénnen Social-Media An-
bieter beispielsweise Umfrageer-
gebnisse oder das Wahlverhalten international manipulie-
ren, ohne dass die ,Betroffenen” es Gberhaupt merken.

Es gibt Chat-Anbieter, die sich vertraglich verpflichten,
keine Nutzerdaten zu erfassen, beziehungsweise zu spei-
chern. Leider sind diese Firmen oft unbekannt und haben
daher geringe Teilnehmerzahlen. Wer nicht unbedingt for-
dert, dass ,alle Bekannten® beim selben Chat-Anbieter sein
mussen, kann erheblich zur Reduzierung der eigenen Da-
tenpreisgabe beitragen, wenn er und maglichst viele seiner
Chat-Partner zu einem sicheren Chat-Anbieter wechseln
und damit den Gebrauch Uber unsichere Chat-Anbieter
minimieren.

Ziel sollte sein, dass Institutionen wie Schulen, Verban-
de, Vereine oder andere vertrauenswirdige Organisationen
ihre eigenen Services unter definierter Kontrolle selbst an-
bieten. Dann wissen die Teilnehmer exakt, wer, wie und wo
mit ihren Daten umgeht.

Schlussfolgerungen und Empfehlungen

Aus dem Vorangegangenen folgt: There is no free
breakfast. Soll heien: Sofern der Erbringer einer kostenlo-
sen Leistung weder wohltétig noch selbstlos, sondern be-
triebswirtschaftlich handelt, kann man davon ausgehen,
dass die vermeintlich kostenlose Leistung zum Beispiel mit
den Nutzungsdaten des Intemetnutzers bezahlt wird.

Das Internet zu nutzen, kann man als ,Deal“, als einen
,Handel* bezeichnen. Man erhélt eine Leistung und als
Gegenwert liefert man seine Verhaltens- und Profildaten.
Wenn man das méchte, ist das in Ordnung, aber man sollte

des Internets von sich abgibt, desto
besser kann man ihn einschatzen und darauf aufbauend
sein Verhalten vorhersagen und/oder manipulieren.
Grundsatzlich gilt: Nach dem Motto "If you can't be re-
memebered, you needn’t be forgotten” kann etwas, was
vom Nutzer nicht bekannt ist, auch nicht im Netz gespei-
chert werden und folgerichtig auch nicht, weder jetzt noch
zukdnftig, gegen ihn verwendet werden.

Schlusswort

Im Grunde riskiert man bei allen Nutzungen des Inter-
nets die unbeabsichtigte und unkontrolliete Weitergabe
personlicher oder personenidentifizierbarer Da-ten. Und
mehr denn je muss sich jeder Birger dafur interessieren,
wer Daten von ihm erfasst, verarbeitet und verwaltet, wie
Behdrden, Krankenkassen, Arbeitgeber, Arzte, Versand-
hauser, Online-Handler, Internet-Anbieter, E-Mail-Anbieter,
Browser-Anbieter, Suchmaschinen-Anbieter, So-cial Media
Firmen, Daten-Handler.

Objektiv gesehen, kann die Kombination und Analyse
von Massendaten, auch aus verschiedenen Quellen, neu-
deutsch ,Big Data" genannt, Vorteile bieten, unter anderem
in der Marktforschung, bei Werbeanalysen, bei der Ab-
schatzung von Borsenentwicklungen, bei der Vorhersage
von Krankheiten und Epidemien, bei der Optimierung von
Energie- und Verkehrsstrategien.

Andererseits bestehen prinzipiell zwei Unwagbarkeiten:
Erstens: Wie kann der normale Burger sichergehen, dass
der ,Halter* seiner der Daten vertrauensvoll und aus-
schliellich zweckbestimmt damit umgeht?
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Zweitens: Kann der Birger sich darauf verlassen, dass
nicht ein ,Dritter* unbefugt Zugriff auf die Datenbesténde
des Halters erhalt?

Insofern wird das Schlagwort der IT in Zukunft
LVertrauen heien, nadmlich bei Beantwortung der Frage,
wem vertraut man seine Daten zu welchem Zweck und wie
lange an.

Dennoch ist Skepsis nach wie vor angezeigt: Vertrauen
ist gut, Kontrolle ist besser

Als Antwort auf die geschilderten Bedrohungen haben
IT-Experten Losungen gesucht, die direkt beim Nutzer an-
setzen und von auflen nicht beeinflusst werden kénnen.
Meistens sind sie an einem Zusatzgerat erkennbar, das
beim Nutzer installiert wird. Eine Lésung, die alle erwahn-
ten Gefahren mit einem Gerat gleichzeitig abwehren kann,

stammt von Hermann Sauer, Ideengeber und Griinder der
Comidio GmbH, Eltville, der mit Partnern die TrutzBox®
entwickelt hat, die es jedem, dem Laien und dem Profi,
ermoglicht, sich vor Ausspahung im Internet zu schitzen
und Eigen-Hosting zu betreiben und so im Sinne von
.digitaler Selbstverteidigung® die Privatsphare zu wahren.

Autor:

Dipl.-Ing. Dieter Carbon, VDI-Mitglied, studierte Elektrotechnik an
der Universitét Kaiserslautern, war u.a. im Vorstand eines Broad-
cast-Zulieferers und Vicepresident EMEA eines IT-Dienstleisters
bevor er sich in der Telekommunikationsberatung vor 10 Jahren
selbsténdig machte und 2014 Mitbegriinder von Comidio wurde.

Alle Grafiken: Comidio GmbH
E-Mail: dieter.carbon@comidio.de
Néhere Informationen: www.comidio.de

Browser Webbrowser oder allgemein
auch Browser (engl. to browse, stébern,
schmékern, umsehen, abgrasen) sind
spezielle Computerprogramme zur Darstel-
lung von Webseiten im World Wide Web
oder allgemein von Dokumenten und Da-
ten.

Firewall Eine Firewall (engl. firewall
Brandwand, Brandmauer) ist ein Siche-
rungssystem, das ein Rechnernetz oder
einen einzelnen Computer vor uner-
wiinschten Netzwerkzugriffen schitzt.

Chat Chat (von engl. to chat plaudern,
sich unterhalten) bezeichnet die elektroni-
sche Kommunikation in Echtzeit, meist
tber das Internet.

Daten-Tracker (engl. Daten-Verfolger).
Verbindungen zu Firmen, welche ,Aufrufe
und Profildaten sammeln, verarbeiten,
weitergeben oder verkaufen, werden ab-
sichtlich oder unabsichtlich in den Websei-
ten-Programmcode einprogrammiert. Ab-
sichtlich: wenn ein Werbetreibender oder
Webseiteninhaber dies fiir eigene Zwecke

Glossar

benétigt. Unabsichtlich: wenn ein Soft-
wareanbieter einen Programmcode, der
auf einer Website benétigt wird, z.B. unent-
geltlich dem Webseiten-Programmierer zur
Verfugung stellt). In der Regel weil der
Webseiten-Aufrufer nicht, dass Dritte Giber
seine Aufrufe informiert werden.

IP-Telefonie; VolP IP-Telefonie (kurz fur
Internet-Protokoll-Telefonie), auch Internet-
Telefonie oder Voice over IP (kurz VolP)
genannt, ist das Telefonieren tiber Compu-
ternetzwerke, welche nach Internet-Stan-
dards aufgebaut sind.

ISP Internetdienstanbieter oder Inter-
netdienstleister (engl. Internet Service
Provider, abgekirzt ISP), im deutschspra-
chigen Raum auch oft nur Provider ge-
nannt.

Mail-Server Ein Mailserver ist ein Ser-
ver, der E-Mails entgegennehmen, weiter-
leiten, bereithalten oder senden kann.

Social Media, Soziale Medien Sammel-
begriff fur internet-basierte Angebote, die
auf sozialer Interaktion und den Méglich-

Bicher

keiten des sog. Web 2.0 basieren. Dabei
stehen Kommunikation und der Austausch
nutzergenerierter Inhalte im Vordergrund.

Spam Als Spam oder Junk (engl. fur
Abfall, Plunder) werden unerwiinschte
Nachrichten bezeichnet, die dem Empféan-
ger unverlangt zugestellt werden.

URL Uniform Resource Locator (Abk.
URL; engl. einheitlicher Ressourcenanzei-
ger). ldentifiziert und lokalisiert eine Res-
source, wie z. B. eine Website. Im allge-
meinen Sprachgebrauch werden URLs
auch als Internetadresse oder Webadresse
bezeichnet.

Web-Server Ein Webserver (lat. servire
dienen, engl. server Diener) ist ein Server,
der Dokumente an Clients wie zum Bei-
spiel an Webbrowser tbertragt. Als Web-
server bezeichnet man den Computer mit
Webserver-Software oder nur die Webser-
ver-Software selbst. \WWebserver werden
lokal, in Firmennetzwerken und tiberwie-
gend als WWW-Dienst im Internet einge-
setzt. [

Das Binger Technikum 1928 - 1939

Vom Privatunternehmen zur Ingenieurschule der ,Deutschen Arbeitsfront*

Der Tod seines Grunders, Her-
mann Hoepke, 1928 bedeutet fir
das Rheinische Technikum Bingen
den Beginn einer schweren Zeit.

Weltwirtschaftskrise, der die offent-
lichen Bildungsanstalten bevorzugen-
de Staat, Studentenstreiks und macht-
hungrige Direktoren bedrohen die
Existenz des privaten ,Bildungsunter-
nehmens®. Als die Nationalsozialisten
an die Macht kommen, spitzt sich die
kritische Lage des Technikums zu.

Mit dieser Recherche arbeitet die
jetzige Fachhochschule Bingen ihre
Vergangenheit auf, die damals gepragt
war von Existenzkampf und politischer
Vereinnahmung durch die Nationalso-
zialisten. Ein Stiick spannender Binger
Lokalgeschichte, recherchiert von der
Historikerin Hilke Wiegers und mit 79
Abbildungen reich illustriert.

Vom Privatuntemnehmen
air Ingenieumschule der
Deutsehin Arbettsfront”

Das Binger
Technikum
1928-1939

Hilke Wiegers

Vom Privatunternehmen zur Ingeni-
eurschule der ,Deutschen Arbeits-
front*

Das Binger Technikum 1928 — 1939
Binger Geschichtsblatter 27. Folge,
Historische Gesellschaft Bingen e.V.
(Hrsg.)

Verlag Matthias Ess (2015)

14,50 EUR, 160 Seiten

Das Buch ist im Handel erhaltlich

Zitat (Pressemitteilung FH Bingen):

Entstanden ist eine hochinteressante
und gut lesbare Dokumentation dra-
matischer Jahre in der langen Ge-
schichte der 1897 gegriindeten Lehr-
anstalt, aus der spéter die Binger FH
hervorging*, sagt der Vorsitzende der
Gesellschaft Dr. Matthias Schmandt.
Die FH Bingen ist eine der &ltesten
technischen Hochschulen in Deutsch-
land, die in dem Buch ihre Nazi-Ver-
gangenheit aufarbeitet. FH BIN
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